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Sachverhalt und Antrage

IT.

ITI.

Iv.

Die Beschwerde richtet sich gegen die Entscheidung der
Prifungsabteilung, die mit Grinden am 12. Februar 2019
zur Post gegeben wurde. Damit wurde die europdische
Patentanmeldung Nr. 11 717 537.2 zurlckgewiesen, weil
die Anmeldungsunterlagen gemal dem Hauptantrag und den
beiden Hilfsantragen das Erfordernis einer
erfinderischen Tatigkeit, Artikel 52 (1) und 56 EPU,

nicht erftullten.

Mit der Beschwerdebegriindung beantragte die Beschwerde-
fiithrerin, die Entscheidung aufzuheben und ein Patent
auf der Grundlage des Hauptantrags oder eines der
beiden Hilfsantrage zu erteilen, die der angefochtenen

Entscheidung zugrunde lagen.

Mit Schreiben vom 6. September 2023 teilte die
Beschwerdekammer der Beschwerdefithrerin ihre vorlaufige
Meinung mit. Anspruch 1 aller Antrdge seli aus mehreren
Grinden nicht klar und nicht von der Beschreibung
gestutzt, Artikel 84 EPU. Die vorladufige Meinung der
Kammer enthdalt auBerdem eine ausfiihrliche Analyse der
erfinderischen Ta&tigkeit betreffend den Gegenstand von
Anspruch 1 des Hauptantrags, bei weiter Auslegung im
Hinblick auf die Klarheitsmangel, und kommt zu einem

negativen Ergebnis, Artikel 56 EPU.

In einem Schreiben vom 30. Oktober 2023 trug die

Beschwerdefithrerin vor, wie der Fachmann die Anspriiche
verstehen wiirde und weswegen ihr Gegenstand gegeniiber
dem zitierten Stand der Technik nicht naheliegend sei.

Sie bezog sich dabei auf Wikipedia-Artikel zu "Digital
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signature", "Digitales Zertifikat" und "Transport Layer

Security", die sie mit dem Schreiben einreichte.

In der mindlichen Verhandlung vor der Beschwerdekammer
lieB die Beschwerdefihrerin nach sachlicher Diskussion
der anhangigen Antrage diese fallen und beantragte dann
die Erteilung eines Patents auf Grundlage von neu
eingereichten Ansprichen 1-12, hilfsweise demselben
Anspruchssatz, in dem Anspruch 9 gestrichen sei, und
weiter hilfsweise demselben Anspruchssatz, in dem dari-

ber hinaus auch Anspruche 10 bis 12 gestrichen seien.

Anspruch 1 lautet, identisch in allen Antragen:

"Verfahren zum Lesen zumindest eines in einem ID-Token
(106, 106'") gespeicherten Attributs unter Verwendung
von ersten (136), zweiten (150) und dritten (100)
Computersystemen, wobei das dritte Computersystem einen
Browser (112) und einen Client (113) beinhaltet, und
wobei dem zweiten Computersystem ein Dienst-Zertifikat
(144) zugeordnet ist, wobei das Dienst-Zertifikat einen
Identifikator beinhaltet, durch welchen das zweite
Computersystem identifiziert wird, wobei der ID-Token
einem Nutzer (102) zugeordnet ist, mit folgenden
Schritten:

- Aufbau einer ersten kryptographisch gesicherten
Verbindung (TLS1) zwischen dem Browser des dritten
Computersystems und dem zweiten Computersystem, wobei
das dritte Computersystem ein erstes Zertifikat (176)
empfangt,

- Speicherung des ersten Zertifikats durch das dritte
Computersystem,

- Empfang einer signierten Attributspezifizierung (182)
durch das dritte Computersystem iber die erste
Verbindung,

- Aufbau einer zweiten kryptographisch gesicherten
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Verbindung (TLS2) zwischen dem Browser des dritten
Computersystems und dem ersten Computersystem, wobei
das dritte Computersystem ein zweites Zertifikat (190)
von dem ersten Computersystem empfangt,

- Weiterleitung der signierten Attributspezifizierung
von dem dritten Computersystem ilber die zweite
Verbindung an das erste Computersystem,

- Zugriff auf ein Berechtigungszertifikat (186) durch
das erste Computersystem, wobei das
Berechtigungszertifikat sowohl den Identifikator des
zwelten Computersystems als auch den Identifikator des
ersten Computersystems beinhaltet anhand der Signatur
der Attributsspezifierung desjenigen der zweiten
Computersysteme von dem die Attributsspezifizierung
signiert worden ist,

- Aufbau einer dritten kryptographisch gesicherten
Verbindung (TLS3) zwischen dem ersten Computersystems
und dem Client des dritten Computersystems, wobei das
dritte Computersystem lber die dritte Verbindung das
Berechtigungszertifikat mit dem Identifikator empfangt,
- Prifung durch den Client des dritten Computersystems,
ob der Identifikator in dem ersten Zertifikat
beinhaltet ist, als Nachweis dafiir, dass das erste
Zertifikat mit dem Dienst-Zertifikat iUbereinstimmt,

- Authentifizierung des Nutzers gegeniber dem ID-Token,
- Authentifizierung des ersten Computersystems (136)
gegenuber dem ID-Token,

- Aufbau einer vierten kryptographisch gesicherten
Verbindung mit Ende-zu-Ende Verschlisselung zwischen
dem ID-Token und dem ersten Computersystem, nach
erfolgreicher Authentifizierung des Nutzers und des
ersten Computersystems gegeniber dem ID-Token,
Lesezugriff des ersten Computersystems auf das
zumindest eine in dem ID-Token gespeicherte Attribut
Uber die vierte Verbindung, um die in der

Attributspezifizierung spezifizierten ein oder mehrere
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Attribute aus dem ID-Token auszulesen,
- Ubertragung des zumindest einen Attributs nach dessen
Signierung durch das erste Computersystem an das zweite

Computersystem (150)."

Am Ende der miindlichen Verhandlung verkiindete der

Vorsitzende die Entscheidung.

Entscheidungsgrunde

Die Anmeldung

Die Anmeldung betrifft ein Verfahren zum Lesen von
zumindest einem Attribut (z.B. dem Geburtsdatum eines
Nutzers) aus einem ID-Token, z.B. einem elektronischen
Dokument, das es dem Nutzer ermdglicht, seine Identitat
gegeniber einem Online-Dienst digital mitzuteilen. Sie-
he Seite 1, Zeilen 3-6; Seite 2, Zeilen 14-21; Seite 3,
Zeilen 23-25; Seite 6, Zeile 30 bis Seite 7, Zeile 2.

Am Verfahren sind insbesondere ein ID-Token (106) des
Nutzers (102) sowie drei Computersysteme beteiligt: ein
Nutzer-Computersystem (100) ("drittes Computersystem"
in Anspruch 1), ein Dienst-Computersystem (150) ("zwei-
tes Computersystem") und ein ID-Provider-Computersystem
(136) ("erstes Computersystem"), das zu einem Trust-
Center gehdren kann (Seite 13, Zeilen 2-4; Seite 18,
Zeilen 17-22). Siehe Figur 3:
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Die Anmeldung befasst sich insbesondere damit, eine
"Man-in-the-Middle-Attacke" (im Folgenden: "MITM-
Angriff") im Rahmen eines solchen Verfahren abzuwehren
(Seite 3, Zeilen 27/28; Seite 25, Zeilen 22-27).

Ein MITM-Angriff kann insbesondere beim Aufbau der
ersten TLS-Verbindung ("erste kryptographisch gesicher-
te Verbindung (TLS1)") zwischen dem Browser (112) des
Nutzer-Computersystems und dem Dienst-Computersystems
stattfinden, iUber die der Browser eine vom Dienst-
Computersystem "signierte Attributspezifizierung"

empfangen soll.

Fir den Aufbau dieser ersten TLS-Verbindung ist an sich
der Empfang eines SSL-Zertifikats des Dienst-Computer-
systems ("Zertifikat ZD I 144" in Figur 1, "Dienst-Zer-
tifikat (144)" in Anspruch 1) durch das Nutzer-Compu-
tersystem erforderlich. Ein solches Zertifikat enthalt

einen "Identifikator" des Dienst-Computersystems, z.B.
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dessen URL oder Offentlichen Schlissel (Seite 3,
Zeile 30 bis Seite 4, Zeile 4; Seite 9, Zeilen 17-34).

Bei einem MITM-Angriff kann ein Angreifer beim Aufbau
der Verbindung die Nachricht mit dem Dienstzertifikat
(144) abfangen und dieses durch ein anderes Zertifikat
("Zertifikat ZA 180" in Figur 1) ersetzen, sodass das
vom Nutzer-Computersystem empfangene Zertifikat
("Zertifikat Z 176" in Figur 1, "erstes Zertifikat
(176)" in Anspruch 1) vom Dienstzertifikat (144)
abweichen kann (Seite 10, Zeilen 5-7; Seite 20,

Zeilen 23-29; Seite 26, Zeilen 16-20).

Das Verfahren gemal Anspruch 1 zielt darauf ab, einen

solchen MITM-Angriff erkennen zu kodnnen.

Die Erkennung erfolgt insbesondere dadurch, dass ein
Client (113) des Nutzer-Computersystems ilber die dritte
TLS-Verbindung ("dritte kryptographisch gesicherte
Verbindung (TLS3)") wvom ID-Provider-Computersystem ein
"Berechtigungszertifikat (186)" erhalt, das den
Identifikator des Dienst-Computersystems enthalt, und
dass vom Nutzer-Computersystem geprift wird, ob dieser
Identifikator im empfangenen "ersten Zertifikat (176)"
enthalten ist. Das Verfahren wird nur fortgesetzt, wenn
dies der Fall ist (Seite 5, Zeilen 4-106).

Nach der Beschreibung wird "[u]lnter einem 'Berechti-
gungszertifikat' [...] hier ein Zertifikat verstanden,
das eine Spezifizierung von Zugriffsrechten auf in dem
ID-Token gespeicherte Attribute beinhaltet" und das
"einen Verweis auf ein oder mehrere Zertifikate, inbe-
sondere SSL- oder TLS-Zertifikate, beinhalten [kann],

welche dem Berechtigungszertifikat zugeordnet sind"
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(Seite 6, Zeilen 1-5). Diese Berechtigung wird vom ID-
Token geprift (Seite 6, Zeilen 15-26).

In einer Ausfihrungsform ist es vorgesehen, dass dem
ID-Provider-Computersystem mehrere Berechtigungszerti-
fikate mit verschiedenen Leserechten vorliegen und das
Computersystem eines (oder mehrere) davon auf der Basis
der empfangenen signierten Attributsspezifikation aus-
wahlt, insbesondere so, dass es die zum Lesen der spe-
zifizierten Attribute ausreichenden Leserechte aufweist
(Seite 7, Zeile 32 bis Seite 8, Zeile 2; Seite 12, Zei-
len 21-25) und es dem identifizierten Dienst-Computer-
system zugeordnet ist (Seite 4, Zeilen 23-25; Seite 23,
Zeilen 20-22).

Nicht-Zulassung der Antrége

7. Der Hauptantrag und die Hilfsantrdage 1 und 2 wurden

erst in der mindlichen Verhandlung eingereicht.

Laut Beschwerdefilhrerin dienten die Anderungen dazu,
die Einwadnde unter Artikel 84 EPU zu beheben, die die
Kammer in ihrer vorlaufigen Meinung (Punkte 13-17)

erhoben hatte.

8. Der Einwand in Punkt 13.1 der vorlaufigen Meinung bezog
sich auf die Merkmale von Anspruch 1 gemal dem Hauptan-
trag, wonach einerseits "dem zweiten Computersystem ein
Dienst-Zertifikat (144) zugeordnet ist", und anderer-

seits das Verfahren u.a. folgende Schritte umfasst:

"Aufbau einer ersten kryptographisch gesicherten
Verbindung (TLS1) zwischen dem Browser des dritten

Computersystems und dem zweiten Computersystem, wobei
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das dritte Computersystem ein erstes Zertifikat (176)

empfangt",

"Prifung durch den Client des dritten Computersystems,
ob der Identifikator in dem ersten Zertifikat
beinhaltet ist, als Nachweis dafiir, dass das erste

Zertifikat mit dem Dienst-Zertifikat iUbereinstimmt",

wobel das zweite bzw. dritte Computersystem dem Dienst-

bzw. Nutzer-Computersystem entspricht.

Im Anspruch sei nicht spezifiert, welche Funktion das
"Dienst-Zertifikat (144)" in Bezug auf die "erste
kryptographisch gesicherte Verbindung (TLS)" hat. Es
sei daher nicht vom Anspruch ableitbar, dass die
Priifung der Ubereinstimmung des ersten Zertifikats mit
dem Dienst-Zertifikat fur das Abwehren eines MITM-
Angriffs wahrend des Aufbaus dieser Verbindung

zweckdienlich sei.

Es fehle insbesondere das wesentliche Merkmal, dass fir
den Aufbau der ersten Verbindung (TLS1l) das zweite
Computersystem das Dienst-Zertifikat (144) idbertragt
(Seite 20, Zeilen 18-21) und daraufhin das dritte
Computersystem das "erste Zertifikat" empfangt (in
Anspruch 7 werde mit Bezug auf den Aufbau der zweiten
Verbindung (TLS2) davon gesprochen, dass das entspre-

chende Zertifikat "verwendet" werde).

Die Beschwerdefilhrerin hat die relevanten Merkmale im
geanderten Anspruch 1 unverandert gelassen. Sie argu-
mentierte in ihrem Schreiben vom 30. Oktober 2023 (und
ahnlich in der mindlichen Verhandlung), dass der Fach-
mann bei der Bezeichung "TLS" mitliest, dass beim Auf-
bau der gesicherten Verbindung das Dienst-Computersys-

tem sich mit seinem Dienst-Zertifikat gegenliber dem
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Nutzer-Computersystem identifiziert, wobei das Dienst-
Zertifikat einen "Identifikator" des Dienst-Computer-
systems enthdlt. Die Beschwerdefihrerin bezog sich
dabei auf den Wikipedia-Artikel zu "Transport Layer

Security".

Die Kammer ist von diesen Argumenten nicht tberzeugt.
Zum Einen ist Anspruch 1 nicht auf den Aufbau einer
TLS-Verbindung beschréankt: "TLS" erscheint nur als Teil
des Bezugszeichens "TLS1", dem keine einschrankende
Wirkung zukommt (Regel 43 (7) EPU). Zum Anderen ist in
Anspruch 1 nicht klar, dass das "erste Zertifikat" das-
jenige Zertifikat ist, das das dritte Computersystem
empfangt, wo es unter normalen Umstdnden (insbesondere
wenn kein MITM-Angriff stattgefunden hat) das Dienst-
Zertifikat empfangen misste. Nach dem Wortlaut des An-
spruchs kdénnte es sich beim "ersten Zertifikat" um ein
anderes Zertifikat handeln, das ebenfalls beim Aufbau
der Verbindung oder auch erst Uber die aufgebaute Ver-
bindung empfangen wird. Der Einwand in Punkt 13.1 der
vorldufigen Meinung, an dem die Kammer festhdlt, ist

daher nicht behoben worden.

Die Einwadnde in Punkten 13.2 und 14-14.3 der vorlaufi-
gen Meinung bezogen sich auf das folgende Merkmal von
Anspruch 1 gemal dem Hauptantrag, der der Entscheidung

zugrunde lag:

"Zugriff auf ein Berechtigungszertifikat (186) durch
das erste Computersystem, wobei das Berechtigungs-
zertifikat den Identifikator beinhaltet, wobei das
Berechtigungszertifikat zur Autorisierung des ersten
Computersystems durch das zweite Computersystem zur

Durchfiihrung einer ID-Provider Funktion dient",

wobei das erste bzw. zweite Computersystem dem ID-
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Provider- bzw. dem Dienst-Computersystem entspricht.

Nach Auffassung der Kammer sei dem Anspruch nicht zu
entnehmen, auf Basis welcher Information iber das
zweite Computersystem das erste Computersystem dieses
Berechtigungszertifikat aussuchen wirde. Der Erfolg der
angestrebten Abwehr eines MITM-Angriffs hinge davon
aber wohl ab. Wenn zum Beispiel das dritte Computer-
system das (gefalschte) erste Zertifikat dem ersten
Computersystem zu diesem Zwecke weiterleiten wirde, so
wlirde ggf. auch das erste Computersystem beim Zugriff
auf das Berechtigungszertifikat durch den Angriff auf

die erste Verbindung getauscht.

AuBerdem sei der beanspruchte Zweck des Berechtigungs-
zertifikats "zur Autorisierung des ersten Computersys-
tems durch das zweite Computersystem zur Durchfihrung

einer ID-Provider Funktion" nicht klar.

Zwar koénnte man annehmen, dass das Berechtigungszerti-
fikat vom Betreiber des zweiten Computersystems flr das
erste Computersystem ausgestellt worden sei, aber es

gebe im Anspruch keinen entsprechenden Schritt, in dem
das zweite Computersystem diese Berechtigung anhand des

Berechtigungszertifikats priufen wirde.

Des Weiteren stellte die Kammer Spannungen in der Be-
schreibung selbst hinsichtlich des Berechtigungszerti-
fikats und seiner Verwendung fest (siehe Punkt 10.8

unten) .

Die Kammer schloss mit der vorladufigen Einschatzung,
dass Anspruch 1 nicht klar und nicht von der

Beschreibung gestitzt sei, Artikel 84 EPU.
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Im (neuen) Anspruch 1 ist dieses Merkmal nun wie folgt

geandert:

"Zugriff auf ein Berechtigungszertifikat (186) durch
das erste Computersystem, wobei das
Berechtigungszertifikat den Identifikator beinhaltet
anhand der Signatur der Attributsspezifierung
desjenigen der zweiten Computersysteme, von dem die

Attributsspezifizierung signiert worden ist",

basierend auf Seite 4, Zeilen 23-25.

In dieser Formulierung ist zunachst unklar, worauf sich
"anhand der Signatur..." bezieht. Die Kammer unter-
stellt im Folgenden zugunsten der Beschwerdefilhrerin,
dass ein Komma nach "beinhaltet" fehlt, wodurch klar
wird, dass "anhand der Signatur ..." sich auf den
"Zugriff" bezieht.

Unklar ist auch, welches "zweite Computersysteme"
gemeint ist, da Anspruch 1 nur ein "zweite[s] Computer-

system" definiert.

Im neuen Merkmal ist zudem die Berechtigungsfunktion
des "Berechtigungszertifikats" nun idberhaupt nicht mehr
definiert. Gleichzeitig enthalt Anspruch 1 weiterhin

keinen Schritt, in dem diese Berechtigung geprift wird.

Damit ist in Anspruch 1 aller neuen Antrage weiter
unklar, auf welche Berechtigung sich das "Berechti-
gungszertifikat" in Anspruch 1 bezieht. Dies macht den

Umfang von Anspruch 1 unklar, Artikel 84 EPU.

Die Beschwerdefihrerin trug in ihrem Schreiben wvom 30.
Oktober 2023 (Seite 4, letzter Absatz) vor, das ID-

Provider-Computersystem wirde "den beim ID-Provider-



10.

10.

10.

- 12 - T 1940/19

Computersystem hinterlegten &6ffentlichen Schliissel des
Dienst-Computersystems als 'Berechtigungszertifikat" an

das Nutzer-Computersystem zurick [Ubermitteln]".

Danach ware das "Berechtigungszertifikat", auf das
anspruchgemal zugegriffen wird, der offentliche

Schlissel des Dienst-Computersystems.

Dieses Verstadndnis von "Berechtigungszertifikat" wird
jedoch von der Beschreibung nicht gestiitzt. Auf Seite
6, Zeile 1-24, wird festgestellt, dass "[u]lnter einem
'Berechtigungszertifikat' [...] hier ein Zertifikat
verstanden [wird], das eine Spezifizierung von
Zugriffsrechten auf in dem ID-Token gespeicherte
Attribute beinhaltet", einem Dienst-Computersystem
zugeordnet ist, und vom ID-Token geprift wird (Seite 6,
Zeilen 1-24).

Dieses Verstdndnis steht auch im Widerspruch mit dem
friheren Vortrag der Beschwerdefihrerin in ihrer
Beschwerdebegrindung (Seiten 3, 4, 11 und 12), wonach
es Kern der Erfindung sei, dass solche "Berechtigungs-
zertifikate", die bereits zu dem im voranstehenden
Absatz (Punkt 10.5) angegebenen Zweck verwendet werden,
in der Erfindung zusatzlich vorteilhaft zur Abwehr von

MITM-Angriffen eingesetzt wiirden.

Dieser frihere Vortrag entspricht eher der Beschrei-
bung. Damit aber ist das beanspruchte Berechtigungs-
zertifikat ein fir die Erfindung - und die erfinde-
rische Tatigkeit - zentrales Merkmal, iUber dessen

Bedeutungsumfang Klarheit herrschen muss.

Auch ein Bezug auf die in Punkt 10.6 oben wiedergege-

bene Definition von "Berechtigungszertifikate" auf
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Seite 6 der Beschreibung reicht zur Erfillung des

Klarheitserfordernis des Artikels 84 EPU nicht aus.

Erstens folgt das daraus, dass grundsatzlich die
Anspriche so weit wie mdglich aus sich heraus klar sein
sollen, aber auch daraus, wie in der vorlaufigen
Meinung bereits ausgefilthrt, dass die Beschreibung an
anderen Stellen eine abweichende Definition des

Begriffs "Berechtigungszertifikat" andeutet.

So wird z.B. auf Seite 4, Zeilen 14-16, suggeriert,
dass "das erste Computersystem [...] von dem Betreiber
des zweiten Computersystems, durch welches ein Dienst
angeboten wird, zur Durchfihrung der ID-Provider Funk-
tion autorisiert" werde, und "hierzu" ein dem zweiten
Computersystem zugeordnetes Berechtigungszertifikat
beim ersten Computersystem hinterlegt sei. Nach diesem
Verstandnis wirde es sich um eine Berechtigung des ID-
Provider-Computersystems gegeniiber dem Betreiber des
Dienst-Computersystems anstatt gegeniber dem ID-Token
handeln.

Der Hauptantrag und die Hilfsantrage 1 und 2, die
allesamt erst in der miindlichen Verhandlung eingereicht
wurden, beheben somit nicht alle Einwdnde unter Artikel
84 EPU, die die Kammer in ihrer vorldufigen Meinung
erhoben hatte, und fihren dariber hinaus zu neuen

Klarheitsproblemen.

Die Kammer entschied daher, auf Grundlage des Artikels
13 (2) VOBK und unter Anwendung der Kriterien gemal
Artikel 13(1) VOBK den Hauptantrag und die Hilfsantrage

1 und 2 nicht ins Verfahren zuzulassen.
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Da kein zugelassener Antrag vorliegt, iber den

12.
(Artikel 113 (2) EPU), muss die

entschieden werden kann

Beschwerde zurickgewiesen werden.

Entscheidungsformel

Aus diesen Grinden wird entschieden:

Die Beschwerde wird zurlickgewiesen.
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Entscheidung elektronisch als authentisch bestatigt



