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Sachverhalt und Antrage

IT.

IIT.

Iv.

Die Beschwerde richtet sich gegen die Entscheidung der

Einspruchsabteilung, das Patent zu widerrufen.

In der angefochtenen Entscheidung kam die
Einspruchsabteilung zu dem Schluss, dass Anspruch 1 in
der erteilten Fassung nicht neu (Artikel 100 a) EPU
i.V.m. Artikel 54 EPU) sei. Die Hilfsantrdge 1, 3 und 5
wurden wegen mangelnder erfinderischer Tatigkeit
(Artikel 56 EPU) und die Hilfsantrdge 2 und 4 wiederum
aufgrund fehlender Neuheit (Artikel 54 EPU) fir nicht

gewahrbar befunden.

In ihrer Entscheidung beriicksichtigte die
Einspruchsabteilung unter anderem das folgende

Dokument, das den Stand der Technik wiedergibt:

D3: KR20040097016

D3a: Maschinelle Ubersetzung von D3

Am 22. Mai 2025 fand eine miindliche Verhandlung vor der
Kammer statt. Die Schlussantrage der Parteien lauten

wie folgt:

- Die Beschwerdefiihrerin (Patentinhaberin) beantragt
mit ihrem Hauptantrag, die angefochtene
Entscheidung aufzuheben, den Einspruch
zurlickzuweisen (d. h. das Patent wie erteilt
aufrechtzuerhalten), hilfsweise das Patent im
Umfang eines des der Einspruchsabteilung
vorliegenden Hilfsantrdge 1 bis 3, weiter
hilfsweise der mit der Beschwerdebegrindung
eingereichten Hilfsantrdge 6 und 7

aufrechtzuerhalten.
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Die Patentinhaberin bestatigt, dass sich der
Hilfsantrag 1 vom am 16. September 2022
eingereichten Hilfsantrag 1 dadurch unterscheidet,
dass dort die abhadngigen Anspriiche 5 und 6

gestrichen sind.

Die Beschwerdegegnerin (Einsprechende) beantragt

die Zurickweisung der Beschwerde.

Am Ende der Verhandlung verkiindete die Kammer ihre

Entscheidung.

Anspruch 1 gemaR Hauptantrag lautet wie folgt

(Merkmalsbezeichnungen der Kammer) :

"System zur sicheren serverbasierten Speicherung
und Freigabe von Daten,

umfassend einen Server (1); und

einen ersten Client (2) und einen zweiten

Client (3), die mit dem Server verbunden sind;

wobeil der erste Client (2) dazu eingerichtet ist,

- einen ersten symmetrischen Schlissel (ksym) unter
Verwendung von von einem ersten Benutzer
eingegebenen Daten zu erhalten;

- zur Registrierung des ersten Benutzers beim
Server (1) ein aus einem ersten privaten Schliissel
und einem ersten Offentlichen Schliissel (pub (DL))
bestehendes erstes asymmetrische Schliisselpaar zu
erhalten,

den ersten privaten Schlissel mit dem ersten
symmetrischen Schliissel (ksym) zu verschliisseln,
den verschliisselten ersten privaten Schliissel an

den Server (1) zu ubertragen und
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den ersten Offentlichen Schliissel (pub(DL)) so zu
verdoffentlichen, dass ihn der zweite Client
empfangen kann;

- zum Erhalten von Daten, die von einem zweiten
Benutzer fir den ersten Benutzer freigegeben
wurden, den verschliisselten ersten privaten
Schlissel vom Server (1) zu empfangen und mit dem
ersten symmetrischen Schliissel zu entschliisseln,
und

die Daten als Bereitstellungsdaten in
verschlisselter Form vom Server (1) zu empfangen
und unter Zuhilfenahme des unverschliisselten ersten

privaten Schliissels zu entschliisseln;

wobeil der zweite Client (3) dazu eingerichtet ist,

- einen zweiten symmetrischen Schliissel (ksym)
unter Verwendung von von dem zweiten Benutzer
eingegebenen Daten zu erhalten;

- zur Speicherung von Daten auf dem Server (1) die
Daten mit dem zweiten symmetrischen Schliissel
(ksym) zu verschliisseln und die verschliisselten
Daten an den Server (1) zu ubertragen;

- zur Freigabe der auf dem Server (1) gespeicherten
verschliisselten Daten fiir den ersten Benutzer die
Daten vom Server (1) zu empfangen, den ersten
O0ffentlichen Schlissel (pub(DL)) zu empfangen,

die verschlisselten Daten mit dem zweiten
symmetrischen Schliissel (ksym) zu entschliisseln,
die unverschliisselten Daten unter Zuhilfenahme des
ersten O0ffentlichen Schlissels (pub(DL)) zu
verschlisseln, um Bereitstellungsdaten zu erhalten,
und die Bereitstellungsdaten an den Server (1) zu

dbertragen; und



- 4 - T 0587/23

p) wobei der Server weiterhin dazu eingerichtet ist,

- die verschlisselten Daten und
- den verschlisselten ersten privaten Schlissel zu

speichern.”

Anspruch 1 gemdaBR Hilfsantrag 1 unterscheidet sich von
Anspruch 1 des Hauptantrags darin, dass dass in den
Merkmalen j) und o) die Formulierung "unter
Zuhilfenahme des ersten offentlichen Schliissels"
jeweils durch "mit dem ersten o6ffentlichen Schlissel"”
ersetzt ist. Zudem unterscheidet sich der Anspruchssatz
dieses Hilfsantrags von dem des Hauptantrags
dahingehend, dass die abhangigen Anspriche 5 und 6

gestrichen sind.
Anspruch 1 gemdaR Hilfsantrag 2 unterscheidet sich von
Anspruch 1 des Hauptantrags darin, dass Merkmal o) wie

folgt gedndert ist:

o' "nachfolgend die unverschliisselten Daten unter

Zuhilfenahme des ersten 6ffentlichen Schliissels zu
verschlisseln, um Bereitstellungsdaten zu
erhalten, und die Bereitstellungsdaten an den

Server zu uUbertragen."

Anspruch 1 gemdaR Hilfsantrag 3 enthdlt sowohl die
Anderungen gemdB Hilfsantrag 1 als auch jene gemil

Hilfsantrag 2.

Die Anspruchssatze der Hilfsantrdge 6 und 7
unterscheiden sich von denen der Hilfsantrdge 2 und 3
lediglich hinsichtlich der Streichung der abhangigen
Anspriche 5 und 6.
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Entscheidungsgriunde

Das Streitpatent betrifft die verschliisselte
Speicherung vertraulicher Daten (z. B. Patientendaten)
von einem ersten Nutzer auf einem ungesicherten Server
und die Freigabe dieser Daten fiir einen zweiten Nutzer
(z. B. flir einen Arzt). Die Aufgabe der vorliegenden
Erfindung ist es laut Patentschrift, dennoch ein
sicheres Speichern ermdglichen, ohne dass Schliissel zur
Ver- und Entschliisselung der Daten in persistenten
Speichern lokal auf einem Client gespeichert werden
missen. Dies ist beispielsweise wichtig, wenn der
Client ein Webbrowser ist, da Webbrowser keinen

sicheren lokalen Speicher fiir Schlissel aufweisen.

Hauptantrag

Neuheit (Artikel 100 a) EPU i.V.m. Artikel 54 (1) EPU)

Die Patentinhaberin bringt zur Frage der Neuheit vor,
dass das Dokument D3a die Merkmale m) bis o) von
Anspruch 1 nicht offenbare. Insbesondere enthalte das
Dokument D3a keine einzelne, zusammenhadngende
Ausfiihrungsform, die samtliche im Anspruch genannten
Verfahrensschritte im Zusammenhang offenbare. Vielmehr
hadtte der Fachmann verschiedene offenbarte Alternativen
"forciert kombinieren" miissen. Uberdies sei "klar
ersichtlich, dass die Freigabe von Daten nach der Lehre
der D3 keinerlei Hinweis auf eine Umverschliisselung von

Daten" enthalte.

Die Kammer stellt hierzu fest, dass die in Dokument D3a
offenbarten gesonderten Teilverfahren nicht als
Alternativen zu verstehen sind. Vielmehr ist das in
Dokument D3a offenbarte System dazu ausgestaltet, die

Teilverfahren Daten-Upload, Daten-Download und
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Datenaustausch (vgl. Zeilen 154-157) auf eine
entsprechende Nutzereingabe hin auszufihren. Somit
offenbart D3a eindeutig und unmittelbar - und zwar
unabhédngig davon, ob das nach Merkmal m) ungesteuerte
(d. h. nicht durch eine Anfrage bewirkte) "Empfangen"
von Daten bzw. einem o6ffentlichen Schliissel als
einschrankend angesehen werden kann - die Merkmale m)

und n) wvon Anspruch 1.

Jedoch offenbart Dokument D3a nicht eine Anwendung

dieser Teilverfahren auf jeweils die gleichen Daten

dahingehend, dass also ein Nutzer Daten herunterladt

und anschlieRBend die gleichen Daten auf dem Server zum

Datenaustausch bereitstellt. Aus der bloBen
Nachbarschaft im Text von D3a (Daten-Download wird bis
Zeile 170 beschrieben, Datenaustausch ab Zeile 171)
lasst sich dieser Zusammenhang namlich nicht unbedingt
ableiten, entgegen der Behauptung der Einsprechenden.
Hinsichtlich des in Merkmal m) beanspruchten Downloads
mit Entschliisselung der Daten sei angemerkt, dass
beides in den Zeilen 165-170 des Dokuments D3a bereits

offenbart ist.

Auch wenn die in Merkmal o) von Anspruch 1 erwahnten
"unverschliisselten Daten" - wie auch die
Patentinhaberin in der miindlichen Verhandlung vor der
Kammer eingeraumt hat - durchaus auch den im "zweiten
Client" initial vorliegenden "Daten" gemaB Merkmal 1)
entsprechen kénnen, interpretiert die Kammer in ihrer
Analyse das Merkmal o) zu Gunsten der Patentinhaberin
dahingehend, dass "die unverschlisselten Daten"
diejenigen Daten sind, die im vorangehend angegebenen
Schritt gemal Merkmal n) auch "entschlisselt" wurden,
d. h. dass hier tatsédchlich eine sogenannte

"Umverschliisselung von Daten" stattfindet.
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Ferner interpretiert die Kammer die Formulierung "unter
Zuhilfenahme des ersten privaten/oéffentlichen
Schliissels" gemaB den Merkmalen j) und o) zu Gunsten
der Patentinhaberin dahingehend, dass der jeweilige
asymmetrische Schlissel direkt flir die Ver- und
Entschliisselung der Daten verwendet wird. Dabei werden
zudem der "erste private Schlissel”™ und der "erste
O0ffentliche Schliissel” implizit als tatsachlich dem

"ersten Client" zugeordnet angesehen.

Somit unterscheidet sich der Gegenstand von Anspruch 1
vom Ausfihrungsbeispiel "verschlisselter Daten-Upload
und Daten-Download" (vgl. Zeilen 158-170 von D3a)
hinsichtlich des den Datenaustausch betreffenden

Unterscheidungsmerkmals o).

In diesem Zusammenhang bestreitet die Patentinhaberin,
dass die direkte Verwendung des "ersten o6ffentlichen
Schlissels" fir die Verschlisselung der Daten in

Dokument D3a offenbart sei.

Die Kammer verweist diesbeziiglich auf die Zeilen 91-94
des Dokuments D3a, worin die Verschlisselung unter
direkter Anwendung von asymmetrischen Schlisseln bei
geringer Datenmenge als Option fiir die nachfolgenden

Ausfiihrungsbeispiele bereits offenbart wird:

"[...] since the public key algorithm itself has
the disadvantage of its slow speed, it is mainly
used to encrypt and exchange a small amount of data
such as e-mail messages, or to communicate with a

symmetric encryption method [...]".

Mithin wird gelehrt, dass die Ver- und Entschliisselung
der Daten im Ausfihrungsbeispiel der Zeilen 158-170

auch mit dem "ersten asymmetrischen Schliisselpaar"
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erfolgen kann, also dem ersten privaten Schlissel und

dem ersten 6ffentlichen Schlissel.

Der Gegenstand von Anspruch 1 ist daher - basierend auf
dem Unterscheidungsmerkmal o) - neu gegeniber der

Offenbarung von Dokument D3a.

Erfinderische Tatigkeit (Artikel 100 a) i.V.m. 56 EPU)

Die durch das Unterscheidungsmerkmal o) hervorgerufene
technische Wirkung besteht nun darin, die von einem
Nutzer heruntergeladenen Daten mit einem anderen Nutzer
auszutauschen. Die objektive technische Aufgabe lasst
sich somit dahingehend formulieren, die in dem System
gemdB Dokument D3a heruntergeladenen Daten mit einem
anderen Nutzer auszutauschen. Diese Aufgabe stellt auch
eine realistische technische Aufgabe flir einen Fachmann
auf dem Gebiet der sicheren Datenkommunikation zum

relevanten Zeitpunkt dar.

Der mit dieser Aufgabe konfrontierte Fachmann hadtte nun
erkannt, dass Dokument D3a in den Zeilen 175-178, in
Zusammenschau mit den Zeilen 91 und 92, den Upload der
Daten, nachdem diese mit dem o6ffentlichen Schliissel des
Empfangers verschlusselt wurden, lehrt. Der Fachmann
hatte somit ohne Weiteres erkannt, dass dieses Vorgehen
erforderlich ist, um die oben genannte objektive
technische Aufgabe zu ldsen, wenn die Daten zu diesem
Zeitpunkt nicht mehr auf dem Server gespeichert sind.
Dies kann z. B. dann der Fall sein, wenn diese Daten -
aus welchen Grinden auch immer - geldscht wurden bzw.
nicht mehr vorhanden sind. Auf diese Weise ware der
Fachmann somit ohne erfinderisches Zutun zum

Unterscheidungsmerkmal o) gelangt.
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Die Patentinhaberin argumentiert, dass das
Unterscheidungsmerkmal o) die technische Wirkung habe,
die Sicherheit und Flexibilitadt des serverbasierten
Datenaustausches zu verbessern. Die Umverschlisselung
ermdgliche namlich, dass nur Teile der Daten einem

bestimmten Empfanger zuganglich gemacht werden konnten.

Die Kammer ist von diesem Argument nicht iberzeugt, da
im Anspruch keine Stiickelung und Aufteilung der Daten
vorgesehen ist. Daher ist diese Wirkung nicht wvom
Anspruchswortlaut ableitbar und ist lediglich

spekulativ.

Der Gegenstand von Anspruch 1 ist daher nicht

erfinderisch gegeniiber Dokument D3a.

Folglich erfillt der Hauptantrag nicht das Erfordernis
des Artikels 100 a) EPU i.V.m. Artikel 56 EPU.

Hilfsantrdge 1 bis 3, 6 und 7

Die mit diesen Hilfsantrigen vorgebrachten Anderungen
von Anspruch 1 wurden bei der Auslegung des Anspruchs 1
gemal Hauptantrag bereits von der Kammer

beriicksichtigt.

Daher ist Anspruch 1 jedes dieser Hilfsantrage aus den
gleichen Erwagungen wie bei Anspruch 1 des Hauptantrags

nicht erfinderisch.

Folglich erfiillen die Hilfsantrage 1 bis 3, 6 und 7
ebenfalls nicht das Erfordernis des Artikels 56 EPU.
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Entscheidungsformel

Aus diesen Grinden wird entschieden:

Die Beschwerde wird zurilickgewiesen.

Der Geschaftsstellenbeamte: Der Vorsitzende:
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B. Brickner K. Bengi-Akylrek

Entscheidung elektronisch als authentisch bestatigt



