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Di e européi sche Patentannel dung Nr. 93 108 119.4 wrde
durch die am 20. Mai 1996 zur Post gegebene Entschei dung
der PrUfungsabteil ung zurickgew esen

Di e Zurickwei sung wurde damt begrindet, dal3 der
CGegenstand des Anspruchs 1 insbesondere im Hinblick auf
di e fol genden Ent gegenhal tungen nicht erfinderisch ist
(Artikel 52 (1) und 56 EPU)

D1: EP-A-0 388 700

D2: I T Informati onstechni k, Bd. 32, Nr. 1,
Februar 1990, Seiten 64 bis 67; G Kunde et al.
"Der neue Flughafen Minchen - Sicherheit durch
Chi pkarten”

D3: EP- A-0 203 542.

Dar ber hi naus erwahnt di e Entschei dung das in der
Annel dung zitierte Dokunment:

D4: A. Beutel spacher et al., "Chipkarten als
Si cher hei t swer kzeug", Springer Verl ag
Ber | i n- Hei del ber g- New York, 1991, Kapitel 4.1.2,
Seiten 61 bis 65.

Der Beschwerdef hrer hat gegen di ese Entschei dung der

Pr Gf ungsabtei lung mt Schrei ben vom 30. Juli 1996, bei m
Eur opéi schen Pat ent ant ei ngegangen am 30. Juli 1996,
Beschwer de ei ngel egt und gl ei chzeitig di e Beschwerde-
gebUhr entrichtet. Mt einemam 30. Septenber 1996

ei ngegangenen Schriftsatz wirde di e Beschwerde
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begrindet. G eichzeitig beantragte der Beschwerdef Ghrer
di e Auf hebung des Zur ickwei sungsbeschl usses der

Pr Gf ungsabtei l ung und die Erteilung eines Patents mt
gednderten Ansprichen 1 - 9. Hilfsweise beantragte er
ei ne nundl i che Verhandl ung anzuber aunen.

In einer Mtteilung der Kanmer vom 31. Mai 2001 als

Anl age zur Ladung fur die mindliche Verhandl ung aullerte
di e Kamrer ihre vorl aufige Meinung, dall der CGegenstand
des Anspruchs 1 dem Erfordernis der Artikel 52 (1) und
56 EPU nicht geniige. In di esem Zusammenhang verwi es die
Kamrer noch auf die i m Recherchenbericht enthaltene
Druckschrift:

D5: EP- A-0 252 849.

Dar tber hi naus verw es di e Kamrer auf O fenbarungsnéngel
(Artikel 123 (2) EPU) und Kl arheitsmingel (Artikel 84
EPU) .

Am 2. August 2001 fand vor der Beschwerdekanmer eine
mindl i che Ver handl ung statt. |Im Laufe der Verhandl ung
rei chte der Beschwerdef Ghrer ei nen neuen Anspruch 1 als
Haupt antrag und ei nen weiteren Anspruch 1 als

H | fsantrag ein, die alle vorherigen Antrage ersetzten.

Anspruch 1 des Hauptantrags hat fol genden Wrtl aut:

" 1. Ver fahren zur Authentifizierung eines
Systenteil es durch einen anderen Systenteil in einem

| nf or mat i onstbertragungssystem aus ei nem Term nal und
ei ner tragbaren Datentrageranordnung nach dem

"Chal | enge- and- Response”-Prinzi p, wobei ein Systentei
jeweils von Vorgang zu Vorgang verschi edene Fragedaten
zum anderen Systenteil Ubertréagt, diese Fragedaten im
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anderen Systenteil m ndestens abhdngi g von ei nem

Al gorithmus und ei nem gehei nen Schl issel zu Antwort daten
verandert werden, diese Antwortdaten dann zu dem di e
Fragedat en absendenden Systenteil zurickgesendet werden,
di e Fragedaten in dem diese bereitstell enden Systentei
ebenfal | s m ndest ens abhangi g von ei nem Al gorithnmus und
ei nem Schl tissel zu Antwortdaten verandert werden und die
bei den unterschiedlich erstellten Antwortdaten dann
vergl i chen werden, wobei die Ubereinstinmmung der beiden
Ant wor t dat en ei ne positive Authentifikation bedeuten,
dadur ch gekennzei chnet,

dald vor Durchfidhrung eines jeden Authentifikations-
vorganges al s eine el ektroni sche Bedi ngung jeweils
zusat zl i ch das Andern des Zahl er st andes ei nes nicht -
fldchtigen Zahlers mt begrenztem Z&ahl unfang erfol gt
sein muB3, wobei die Haufigkeit, mt der diese Bedi ngung
erfallt wird, eingeschréankt ist."

Anspruch 1 des Hilfsantrags fugt am Ende des Anspruchs 1
gemall Hauptantrag noch di e Merkmal e an,

"und dal di e Fragedaten zuséatzlich von einer bei |eder
Aut henti fi kati onspriafung sich andernden G 6Re abhangen,
wobei di ese sich bei jeder Authentifikationsprfung
andernde G 0Re der Zahl erstand eines Zahlers ist."

Zur St it zung sei nes Hauptantrags hat der Beschwerde-
fahrer i mwesentlichen fol gende Argunente geltend
gemacht :

a) Die technische Aufgabe der vorliegenden Erfindung
bezi ehe sich auf die Authentifizierung der Chipkarte
al s berechtigtes Systenteil eines Informations-
Ubertragungssystens und nicht auf die Identifizierung
ei nes Benut zers.



- 4 - T 0928/ 96

Auf gabe der Druckschrift D3 sei dagegen die

Reduzi erung des Datenfl usses zw schen Endgerat und
Zentral rechner, wobei nicht bei jeder Benutzung eine
Dat entbertragung zw schen Endgerat und Zentral rechner
stattfindet. Ein wchtiger Unterschied gegenuber der
vorl i egenden Erfindung bestehe darin, dall zw schen
Chi pkarte und Endgerat keine Authentifi zi erung
stattfindet, sondern nur eine Benutzeridentifizierung
erfol gt. Das bedeute, dal, sol ange die

Benut zeri dentifizierung, die beispielswise mttels
einer PIN erfolgt, erfolgreich ist, eine gefal schte
Chi pkarte mt dem Endgerat Daten austauschen kann.

b) Der Unterschied zw schen dem erfi ndungsgenéfi3en
Aut henti fi zi erungs-Verfahren und einer PIN
Uber prufung sei darin zu sehen, daR bei der PIN
Uber pr if ung von auRen versuchswei se Daten ei ngegeben
wer den, wohi ngegen bei dem erfi ndungsgenéfilen
Aut henti fi zi erungs- Verfahren von Systenteil en kei ne
Ei ngaben von aullen erfol gen und daher auch keine
Ei nfl uBnahnme von auflen nbglich ist.

c) Keines der anderen Dokunente des nachgew esenen
St andes der Techni k habe dem Fachmann di e Lehre
vermttelt, zuséatzlich zur Verwendung ei nes gehei nen
Schl Gissel s und ei nes Al gorithnuses das Verandern der
Fragedaten in Antwortdaten von ei ner weiteren, durch
das Andern des Zahl erstandes ei nes Zahl ers gegebenen
Bedi ngung abhéngi g zu machen. Daher héatte der
Fachmann allenfalls in Kenntnis der Erfindung be
ei ner riuckschauenden Betrachtungswei se zum Gegenst and
der Erfindung gel angen konnen.

Hi nsichtlich der zusatzlichen Merkmal e des Hi |l fsantrags
macht e der Annel der geltend, dall gemél3 der Druckschrift

2168. D Y A
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D1 zur Cenerierung der Fragedaten nur die Zufallszah
variiert werde, wohingegen bei m Annel dungsgegenstand di e
Fragedaten von einer weiteren, variablen G 6Re abhi ngen.

Ent schei dungsgr tinde

2168. D

Zul 8ssi gkeit der Beschwerde

Di e Beschwerde entspricht den Artikeln 106 bis 108 EPU
sowi e der Regel 64 EPU; sie ist daher zul assig.

Anderungen (Artikel 123 (2) EPU)

Di e ursprungliche Ofenbarung der Merkmal e imgiltigen
Anspruch 1 des Hauptantrages ergi bt sich aufgrund der
ursprunglichen Anspriche 1, 2 und 6.

Di e zuséatzlichen Merkmal e i m Anspruch 1 des
Hi | f santrages sind in den urspriunglichen Ansprichen 10
und 11 offenbart.

Nach Auffassung der Kamrer gentgen somt die gultigen
unabhangi gen Anspriche den Erforderni ssen des
Artikels 123 (2) EPU

Erfinderi sche Tatigkeit

Di e Neuheit des Annel dungsgegenst andes gegeniber dem
ent gegengehal t enen Stand der Techni k steht aulRer

Zwei fel. Es ist daher zu untersuchen, ob der CGegenstand
des gultigen Anspruchs 1 gendl3 Hauptantrag auf einer fur
die Erteilung eines Patents erforderlichen
erfinderischen Tatigkeit beruht.
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Ei n nach ei nem " Chal | enge- and- Response"-Prinzi p

arbei tendes Verfahren mt den Merknmal en des Cberbegriffs
des Anspruchs 1 ist aus jeder der Druckschriften D1
(vgl. den Anspruch 1 sowie die Figuren 1 und 2 mt
zugehori ger Beschrei bung) und D4 (vgl. insbesondere das
Kapitel 4.1.2.1) bekannt. Somt ist zu untersuchen, ob
es auf einer erfinderischen Tatigkeit beruht, das aus D1
bzw. D4 bekannte Verfahren durch fol gende bei den

Ver f ahr ensner kmal e zu ergénzen:

- vor DurchfUdhrung ei nes jeden Authentifikations-
vorganges nul3 al s ei ne el ektroni sche Bedi ngung
jewei s zusatzlich das Andern des Zahl er st andes ei nes
nicht-fl dchtigen Zahlers mt begrenztem Zahl unf ang
erfol gt sein,

- wobei die Haufigkeit, mt der diese Bedingung erfillt
Wi rd, eingeschréankt ist.

Gemall dem aus D4 bekannten Verfahren erfol gt die
Aut hentifizierung zwei er Systenteile, d. h. Chipkarte
und Rechner, nach dem "Chal | enge- and- Response" - Pri nzip,

- i ndemein Systenteil eine Zufallszahl (RAND), wel che
nat drlicherwei se von Vorgang zu Vorgang verschi eden
ist (siehe Seite 61, vorletzter Absatz, zweitletzter
Satz), als Fragedaten zum anderen Systent ei
Ubertragt,

- i manderen Systenteil diese Zufallszahl mttels eines
gehei nen Schl issel s K. und ei nes Al gorithnuses f, zu

Ant wor t dat en AP. ver andert und

- diese Antwortdaten AP. zu dem di e Fragedat en ( RAND)
absendenden Systenteil zurilcksendet,
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- wobei in demdie Fragedaten (RAND) bereitstell enden
Systenteil ebenfalls in Abhangi gkeit von ei nem
Al gorithnus f. und ei nem Schl issel Kz di e Fragedaten
(RAND) zu Antwortdaten AP; verdandert werden und

- die beiden unterschiedlich erstellten Antwortdaten
dann verglichen werden, wobei die Ubereinstinmung der
bei den Antwortdaten eine positive Authentifikation
bedeut et .

Am Ende des Abl aufprotokolls zumBild 4.2 auf Seite 62
enthalt D4 di e Aussage, dall di e Kommuni kati on zw schen
Rechner und Chi pkarte abgebrochen wird, wenn die

Aut hentifizierung nicht erfol greich abl &uft. Auf

Seite 63, erster Satz, wird di ese Aussage erganzt durch
den H nweis, dall als Schutz gegen zufallige Fehler eine
W eder hol ung der Authentifizierung vorgesehen sein kann.

Di ese H nwei se kénnen fiur den fachkundi gen Leser nur
bedeut en, daR nach Ubertragung der CID (Card

I dentification Data) der Rechner zunadchst feststellt, ob
mt der verwendeten Karte bereits ein oder sogar ein
zweiter, nicht-erfol greicher Authentifizierungsvorgang
stattgefunden hat, bevor er mt der Authentifizierungs-
prozedur fortfahrt, denn sonst konnte der Rechner die

W eder hol ungen der Authentifi zi erungsversuche nicht auf
zwei Versuche beschr anken.

Di e di eser MalBnahnme zugrundel i egende Problemati k ist der
Druckschrift D4 ebenfalls bereits ausdricklich auf

Seite 63, letzter Absatz, zu entnehnmen, wo die Frage der
krypt ol ogi schen St érke ei nes sol chen "Chal | enge- and-
Response"- Systens diskutiert wird, namich weviele
Paare der zw schen den Systenen ausgetauschten Daten
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- Zufallszahl RAND und Antwort AP. - man braucht, um fir
ei ne beliebige Zufallszahl RAND die Antwort AP

vor her sagen zu koénnen. Aus di esen Uberl egungen zur
Systensi cherheit ergibt sich zwangsl &ufi g di e Forderung
nach ei ner Begrenzung der Zahl der Authentifizi erungs-
versuche, welche in D4 ja auch schon konkret
angesprochen ist. Umjedoch, w e vorgeschl agen, die Zah
der Authentifizi erungsversuche auf eine W ederhol ung
begrenzen zu kdnnen, nmuf} zwi ngend eine Vorrichtung oder
MalRnahme vorgesehen sein, durch welche die zu einer
besti mten Cl D gehdrigen, nicht-erfol greichen

Aut henti fi zi erungsversuche gezahlt werden. Damt |iegt
es aber auf der Hand, daR nur durch die Anderung des
Zahl er st andes ei nes notwendi gerwei se nicht-fl Gchtigen
Zahl ers wahrend der Durchf Ghrung ei nes Authentifi -

zi erungsversuches das System erkennen kann, ob mt der
verwendet en Chi pkarte (CID) bereits ein oder zwei nicht-
erfol grei che Authentifizi erungsversuche durchgef dhrt
wur den. Ebenso ist es unmttel bar einsichtig, daf3 auch
der Zahlunfang des Zahlers auf "X + zwei" ab ei nem
Startwert "X' begrenzt sein mufd und nach jedem

erfol grei chen Aut hentifi zi erungsversuch der Zahl er auf
den Startwert "X' zurutckzustellen ist. Somt ist die
Haufigkeit, mt der die el ektronische Bedi ngung " X"

erfallt wird, eingeschrankt.

Aus den genannten G Unden ist die Kammer davon

Uber zeugt, dal sich die Merkmal e des kennzei chnenden
Teil es des Anspruchs 1 des vorliegenden Hauptantrages
far den Fachmann auf grund ei nfacher Schl uf3f ol gerungen
aus den Hi nweisen in D4 ergeben, wonach bei einem nicht-
erfol grei chen Authentifizierungsversuch der Rechner die
Kommuni kat i on abbricht, jedoch zum Schutz gegen
zufallige Fehler eine Wederholung der Authentifi-
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zi erungspr ozedur vorgesehen werden kann.

Die Kammer wird in di eser Upberzeugung noch dadurch
bestarkt, dall es sich bei der Druckschrift D4 umein
Lehrbuch handelt, welches in demzitierten Kapitel

G undpri nzi pi en der Sicherheit von Chipkartensystenen
behandel t, deren konkrete bauliche Verw rklichung dem
Basi swi ssen des fachkundi gen Lesers Uberl assen bl ei bt.
Aus di esem G unde ist die Kamrer auch der Uberzeugung,
daR die unter Punkt 3.3 dargel egten Uberl egungen kei ne
rickschauende Betrachtung in Kenntnis der Erfindung
darstellen

Auf grund der unter den Punkten 3.2 bis 3.4 dargel egten
Ausf Uhrungen beruht der Gegenstand des Anspruchs 1 genald
Haupt antrag nicht auf einer erfinderischen Tatigkeit
gegenuber dem Stand der Techni k genmald der Druckschrift
D4.

Aber auch der Cegenstand des Hilfsantrags, der sich
durch di e zuséatzlichen Merkmal e

"und dal di e Fragedaten zuséatzlich von einer bei jeder
Aut henti fi kati onspriafung sich andernden G 6Re abhangen,
wobei di ese sich bei jeder Authentifikationsprifung
andernde G 0Re der Zahl erstand eines Zahlers ist"

vom Gegenst and genal3 Anspruch 1 des Hauptantrags
unt er schei det, beruht nicht auf einer erfinderischen
Tatigkeit, we imfol genden dargel egt w rd:

Aus der Druckschrift D1 (vgl. Spalte 2, Zeilen 9 bis 15
und Spalte 2, Zeile 46 bis Spalte 3, Zeile 9) ist
nam i ch bekannt, dal} fir die CGenerierung eines variablen
Startwertes s, fur eine neue Zufallszahl v2, der vom
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Tei |l nehnmer "A" - aus der vom Teil nehner "B" Ubertragenen
zuf al I szahl v1.,, dem Schl issel K und dem Chiffrier-

Al gorithmus f - generierte Autorisierungsparaneter

APl ;y mit der vom Teil nehmer "A" bei m Authenti -
fikationsvorgang (i-1) zw schengespei cherten Zufall szah
V2(;.1y zur Bildung des neuen Startwertes s; verknipft wrd
und dieser nodifizierte Startwert s; zur Bildung der
neuen Zufallszahl v2;, benutzt wird. D ese Zufallszahl v2
wird i hrerseits w eder zw schengespei chert und an den
Tei | nehnmer "B" Ubertragen.

D eser aus der Druckschrift D1 bekannte Vorgang
entspricht aber dem zusatzlichen Merkmal des

Hi | f santrags, wonach di e neuen Fragedaten (v2;)

zusat zlich von einer bei jeder Authentifikationsprtufung
(i-1) sich - mt dem Autorisierungsparanmeter APl , -
andernden G 6Re s; abhangen. Das weitere Erfordernis,
far diese G 0Re den Zahl erstand ei nes Zahlers zu
verwenden, stellt eine konkretisierte Ausfihrungsform
des aus D1 bekannten all genei nen Prinzips dar, die
Fragedaten i n Abhangi gkeit von ei nem gespei cherten
vari ablen Startwert zu ermtteln.

Nachdem di e Druckschriften D1 und D4 sich beide auf ein
gat t ungsgendalles Aut hentifi zi erungsverfahren bezi ehen und
mt der Verbesserung der kryptol ogi schen Sicherheit
beschéaftigen, hat es sich unmttel bar angeboten, das aus
der Druckschrift D4 ableitbare Verfahren zum Zwecke der
wei teren Erhohung der kryptol ogi schen Stéarke gemall dem
Vorschl ag aus der Druckschrift Dl weiterzubilden, zunal
in der Druckschrift D4 die Problemati k der begrenzten
krypt ol ogi schen St arke von "Chal | enge- and- Response” -
Ver f ahren ausdrickl i ch angesprochen wird, und mt der
Verw rkl i chung der zusatzlichen MalBhahne kei ne
synergi sti sche Wechselw rkung mt den ubri gen MaBnahnen
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zur Erhohung der Systensicherheit verbunden ist. Dabei
hat nach Auffassung der Kamer di e Verwendung des
Zahl er st andes eines Zahlers als weitere G 0Re als

ei nfachste techni sche Realisierung der der Druckschrift
D1 ent nehnbaren Lehre, die Cenerierung der Zufallszah
von ei nem zw schengespei cherten vari ablen Startwert
abhangi g zu machen, nahegel egen.

3.8 Somt beruht auch der Gegenstand des Anspruch 1 gemald
H | fsantrag nicht auf einer erfinderischen Tatigkeit
gegentber dem Stand der Techni k gemal3 den Druckschriften
D1 und DA4.

4. Di e abhéngi gen Anspriche teil en das Schi cksal der nicht
erfinderi schen unabhéangi gen Anspriche 1 gemal3 Haupt- und
H | fsantrag, auf die sie rickbezogen sind.

5. Damt erfiullen weder der Hauptantrag noch der

H | fsantrag die Erforderni sse der Artikel 52 (1) und 56
EPU und sind somit nicht gewdhrbar.

Ent schei dungsf or nel

Aus di esen G unden wrd entschi eden:

Di e Beschwerde wird zurickgew esen

Der Geschaftsstell enbeante: Der Vorsitzende:

R. Schunmcher U H mier
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